VORLAGE: RE P = DIE REPUBLIKANER

IM RAT DER STADT DUSSELDORF

Nicht 6ffentlich | X | 6ffentlich

An Herm Dusseldorf, den 31.05.2018
Oberbirgermeister Geisel
Vorsitzender des Rates

der Landeshauptstadt Dusseldorf

Anfrage: Cyberangriffe auf Verwaltung

Sehr geehrter Herr Oberblrgermeister Geisel,

kirzlich warnte Verfassungsschutzprasident Hans-Georg Maal3en vor Cyberangriffen in
Deutschland. So soll unser Land im Fokus ausléandischer Nachrichtendienste stehen. Ziel sei
es, Sabotageakte vorzubereiten, indem Schadprogramme in kritische Infrastrukturen
eingespeist wirden, "um vielleicht fir den Zeitpunkt X, wenn es zu einer politischen
Auseinandersetzung kommen sollte, diese scharf zu schalten".® Unter kritischer Infrastruktur
sind bedeutende Anlagen oder Systeme wie die Strom- und Wasserversorgung zu

verstehen.

Betroffen sind aber nicht nur Bundes- und Landesbehérden, sondern auch Kommunen.
Stadtverwaltungen geltend als beliebte Ziele von Cyber-Attacken, weil hier Einwohnermelde-
und Steuerdaten hinterlegt sind. Diese Informationen kénnen lukrativ von den Datendieben
verkauft werden, weshalb Verwaltungen besonders ins Visier von Kriminellen geraten sind.
Aus diesem Grund investieren in NRW verschiedene Kommunen verstarkt in die Sicherheit,

um sich vor solchen Angriffen zu schitzen.

L vgl. Tageschau-Online: https://www.tagesschau.de/inland/maassen-cyberangriffe-103.html
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So hat z.B. die Stadt Wuppertal zusatzliches IT-Fachpersonal eingestellt und 2,4 Millionen

Euro investiert, um Sicherheitsliicken zu schlieRen.?

Vor diesem Hintergrund bitte ich folgende Anfrage auf die Tagesordnung der Ratssitzung am

14.06.2018 zu setzen und um Beantwortung durch die Verwaltung:

1. In welchem Umfang gab es bereits Cyberangriffe auf die Stadtverwaltung und

welche Schaden / Datenentwendungen wurden festgestellt?

2. Wurden oder werden die SicherheitsmalBhahmen der aktuellen Bedrohungslage

angepasst (zuséatzliches Personal, neue technischen Mittel zur Abwehr usw.)?

3. Welche Investitionen sind in diesem Bereich in Disseldorf eingeplant?

Mit freundlichen GriiRen

Andre Maniera

Beratungsfolge:

Gremium: Sitzungsdatum: Ergebnis:
Rat 14.06.18 -/-1 -/-2
Anlagen:

beigefugt X | nicht vorhanden

1) Die Sitzung wurde zum Zeitpunkt der Drucklegung dieser Vorlage noch nicht geplant.
2) Das Beratungsergebnis wurde zum Zeitpunkt der Drucklegung dieser Vorlage noch nicht erfasst.

2Vgl.: Beschlussvorlage VO/0624/17
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